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sched

server [9818]

init [1]

sched [0]

nc −l −p 8001nc −l −p 8000

Attacker

Victim

/bin/sh [10213]telnet 1.1.1.1 8000 [10212] telnet 1.1.1.1 8001 [10214]
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´�· Ð ´�· Ð ± Ô£¾K¼ Í µ�ÀKÀà· Ð ¼½i¾Kµ�¿T¶nµ�À�±�µ Ð ´E¾K¼ Í µ�ÀKÀ

°%ª	äuå�æiçn®	ç
è ´ Î ¾Dµ�¸�± ´E¾K¼ Í)ÐEÎ ± Î ´x¼*·¹¸�±�µ)¾�±�¼g´ Î ¾Kµ�¸±à´E¾K¼ Í µ�ÀKÀ
è ¸ Î Ö©µ Í Ø Î ¾ ´E¾K¼ Í µ�ÀKÀ�¸ Î Ö×µ
´�· Ð ´�· Ð ± · Ð µ�¸±K·êé�µ)¾Õ¼½ë´E¾K¼ Í µ�ÀKÀ
´E´Ê· Ð ´�· Ð ± · Ð µ�¸±K·êé�µ)¾Õ¼½ë´ Î ¾Kµ�¸±�´E¾K¼ Í µ�ÀKÀ
´E±³²´xµ ¶E·¹¸±Dº ± ±5²T´xµ}¼½%´�¾K¼ Í µ�ÀDÀ�µ�¸�±�¾D²$Áß´E¾X·¹Ö Î ¾K²\¼¾ãÀ�µ Í ¼*¸ ÐEÎ ¾D²nË
¾D¶�· Ð ¶E· Ð ± ¾Kµ ÎÌ ¶EÀKµ)¾à· Ð ¼½ë´E¾K¼ Í µ�ÀKÀ
µ�¶E· Ð ¶E· Ð ± µ-ìwµ Í ±K·¹áµt¶EÀ�µ)¾à· Ð ¼½%´�¾K¼ Í µ�ÀDÀ
¾KÜ*· Ð Ü*· Ð ± ¾Kµ ÎÌ Ü¾K¼*¶E´�· Ð ¼½ë´E¾K¼ Í µ�ÀKÀ
µ)Ü*· Ð Ü*· Ð ± µ-ìwµ Í ±K·¹áµ{Ü¾K¼*¶n´�· Ð ¼½%´�¾K¼ Í µ�ÀDÀ
Ð µ)á Ð µ)á ± ±�µ)¾DÖ©·¹¸ ÎÌwÐ µ)áT· Í µt· Ð µ�¸±K·êé�µ)¾
À�± Î ¾D± ±K·¹Ö×µ ± ±K·¹Ö×µ}±KØ Î ±ã´E¾K¼ Í µ�ÀKÀàÀ�± Î ¾K±�µ Ð
´E¾X·â¼ ·¹¸±DÑÒ ± ´E¾D·â¼¾X·â±5²©¼½ë´E¾D¼ Í µ�ÀKÀ
è ½ Ð ½ Ð�ÐEÎ ± Î ´x¼*·¹¸�±�µ)¾�±�¼\íîTîTï�ðnï©À�±�¾D¶ Í ±K¶n¾Kµ�ÀÕ½ß¼¾ã´�·â´xµ�À Î ¸ Ð ÀK¼ ÍDñ µ)±KÀ



ife

ò æiæ%çn®�ç
è ¸nµ-ó�± ½ Ð�ÐEÎ ± Î Ô%¼*·¹¸�±�µ)¾ã±�¼g¸nµ-ó�±ãíîTî�ï*ðnï©À�±�¾X¶ Í ±K¶n¾Kµ
±³²´xµ ¶E·¹¸±Dº ± ±5²T´xµ}¼½ié Ì µ Ð µ�À Í ¾D·â´�±�¼¾{ÁßÓ�ôEõ{ÛÕö×ÄE÷}ôEõøÛÕö×ÄnÔbÓ�ÔRù_Ë
´E¾D¼±�¼ Í ¼ Ì ¶E·¹¸±Dº ± À�¼ ÍKñ µ)±ã´�¾K¼±�¼ Í ¼ Ì Á�ô�»àÝøÄÊú}Ýãû¡üeÄ�Ý�û4ýþË
Ð ·¹¾ ¶E·¹¸± ± À�¼ ÍKñ µ)± Ð ·â¾Kµ Í ±K·â¼*¸:ÁßÓ ÿ{Äxõ|÷�»øÄE÷�ÿ¡öøÿ}õ�ý ÿ|Ë
Ì¹Í)ÌÏÎÐEÐ ¾ ¶E·¹¸±DÑÒ ± Ì ¼ Í)ÎÌ Ó ¸�±�µ)¾D¸Eµ)± Ð ¼*Ö Î ·Ï¸ Ó�Ô ÎÐEÐ ¾Kµ�ÀKÀà¼¾ ÎÐEÐ ¾Kµ�ÀDÀà¼½ Ì ¼ Í)ÎÌ µ�¸ Ð

¼½i´Ê·â´xµ|ÀK±�¾D¶ Í ±K¶n¾Kµ
¾Kµ�Ö ÎÐEÐ ¾ ¶E·¹¸±DÑÒ ± ¾Kµ�Ö×¼±�µtÓ�¸±�µ)¾D¸nµ)± Ð ¼*Ö Î ·¹¸ Ó Ô ÎÐ�Ð ¾Kµ�ÀKÀã¼¾ ÎÐEÐ ¾Dµ�ÀKÀ�¼½s¾Kµ�Ö×¼±�µ

µ�¸ Ð ¼½ë´�·â´xµ|À�±�¾D¶ Í ±K¶n¾Dµ
Ì¹Í)Ì ´w¼¾D± ¶E·¹¸±�Ù�Ú ± Ì ¼ Í)ÎÌ Ó�¸±�µ)¾D¸nµ)± Ð ¼*Ö Î ·¹¸ À�¼ ÍKñ µ)±�´w¼¾D±
¾Kµ�Ö©´w¼¾D± ¶E·¹¸±�Ù�Ú ± ¾Kµ�Ö×¼±�µøÓ ¸±�µ)¾D¸nµ)± Ð ¼*Ö Î ·¹¸ À�¼ ÍKñ µ)±ã´x¼¾K±
è Ì¹Í)Ì ¶E¸E·êó Í Ø Î ¾ Ì ¼ Í)ÎÌuÌ ¼ Í)ÎÌ4Ð ¼*Ö Î ·¹¸ À�¼ ÍKñ µ)±�´ Î ±KØ
è ¾Kµ�Ö2¶E¸E·âó Í Ø Î ¾ ¾Kµ�Ö×¼±�µ Ì ¼ Í)ÎÌuÐ ¼*Ö Î ·¹¸�À�¼ ÍKñ µ)±�´ Î ±KØ

0�õIô Ø Pª�bý[ú��lû�*�÷.����ýqú#X�û�üfý�TA/!�%ü	�#"V���,�

°%çEª � « ª «¬
·¹¸ Í Ø Î ¾ è À�±�¾

¾Kµ�¿�±³²´xµ è ¾Kµ�¿
¼*¶n± ·¹¸�±
Ð µ�À Í � ï������ �	��
���z± Î�ñ µ�À Î ÿ�÷�������±�µ)¾DÖ©·¹¸ Î ±�µ Ð ÀK±�¾D·¹¸nÜfÁ��	ð��� Î À Î ¸ Î ¾KÜ*¶EÖ×µ�¸± Î ¸ Ð

´ Î ¾DÀ�µ�À}·â± ÎÍ)Í ¼¾ Ð ·¹¸nÜz±�¼ ±KØnµ\ô�»�õ}Ô ´E¾K¼±�¼ Í ¼ Ì Ü¾ Î Ö©Ö Î ¾���»àØnµ2é�µ ÌÏÐ À¡¼½��	��
 Î ¾Kµ
é Ì¹Ì µ Ð���Î À�µ Ð ¼*¸ ±KØnµøá ÎÌ ¶nµ�Àà·Ï¸��	ð����£Ýãµ)±K¶n¾D¸EÀ��©¼*¸�ÀK¶ Í)Í µ�ÀKÀ Î ¸ Ð Ù}¼*¸ µ)¾D¾K¼¾��

°%ª	äuå�« ��� ª «T¬
·¹¸ ¾Kµ�¿�±³²´xµ è ¾Kµ�¿
¼*¶n± ´E¾K¼ Í)ÐEÎ ± Î è
Ð µ�À Í � �	�	 !�"�#� �	��
���{± Î�ñ µ�À Î �	�#
�ð�$ � �\À�±�¾D¶ Í ±K¶n¾Dµ Î ¸ Ð ´�¾K¼ Í µ�ÀDÀ�µ�Àà±KØnµt¾Kµ�¿T¶nµ�À�± �ÊÎ À�µ Ð

¼*¸:±KØnµ Í ¼*¸±�µ�¸±KÀ%� Ó³½Õ±KØnµg¾Kµ�¿¶Eµ�À�±ø±5²T´xµ\·¹À©Â�ÃxÄ6±KØnµ�¸ ·â±}¾Kµ)±K¶n¾D¸�Àøÿ�÷���� Î ¸ Ð ±KØnµ
�!&('�î\é�µ ÌÏÐ ¼½)�	��
 ·ÏÀ�é Ì¹Ì µ Ð ·¹¸H¼¾�±KØnµ*��&�'î\é�µ Ì¹Ð ·ÏÀ,+�-t¼*¸Hµ)¾D¾K¼¾��ãÓ�½s±KØnµt¾Kµ�¿¶Eµ�À�±
·¹ÀR¸E¼*¸.�KÂ�ÃxÄ�±KØEµ�¸Z·¹±R¾Kµ)±K¶E¾D¸EÀ ÎtÌ ·Ï¸ ñ µ ÐgÌ ·ÏÀ�±b¼½ � �	�	 îTï�ðnïtÀK±�¾D¶ Í ±K¶n¾Kµ�ÀR½ß¼¾_±KØEµ¡À�¼ ÍKñ µ)±
·¹¸$±KØnµ©¾Kµ�¿T¶nµ�À�±%�©û Ì¹Ì Ó Ô_Û�½ß¼¾DÖ©À0/ã· Ì¹Ì Ø Î áµ � µ)µ�¸�¾Kµ�À�¼ Ì áµ Ð �gÿ�÷�����·¹À|¾Kµ)±K¶n¾X¸nµ Ð
¼*¸ µ)¾K¾K¼¾��

°%ª2143w® °%ª	äuå*æ%çn®�ç
·¹¸ ´E¾K¼ Í)ÐEÎ ± Î è ´ Ð ´E±�¾

5 Ó6�4ù è Ø7�6¼Ü
¾Kµ�¿�±³²´xµ è ¾Kµ�¿

¼*¶n± ·¹¸�±
Ð µ�À Í � ��'�8nð � �.�7 îTï�ð�ï9��Õ´E¾D·¹¸±KÀë±KØnµ Í ¼*¸±�µ�¸�±KÀR¼½x±KØnµ � î � ð#� Ì ·¹¸ ñ µ Ð�Ì ·¹ÀK±%±�¼;:.<	��=��ë»àØnµ

Í ¼*¸�±�µ�¸±KÀ�¼½>�	��
 Î ¾Kµ ÎÌ À�¼=´E¾D·Ï¸�±�µ Ð ±�¼?:	<.�#=��HÝàµ)±K¶E¾D¸EÀ*�Y¼*¸jÀK¶ Í)Í µ�ÀKÀ Î ¸ Ð Ù\¼*¸
µ)¾K¾K¼¾��
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� «.3iæ ª	«T¬ �
·¹¸ ´E¾K¼ Í)ÐEÎ ± Î è ´ Ð ´E±�¾

5 Ó6�4ù è Ø7�6¼Ü
¾Kµ�¿�±³²´xµ è ¾Kµ�¿

¼*¶n± ·¹¸�±
Ð µ�À Í �@��8nî �.�#
"����HÀ�µ Î ¾ Í Ønµ�À\±KØnµ � î � ð�� Ì ·ÏÀ�±×½�¼¾Z·¹¸ � ¼*¶�¸ Ð Ó�¸±�µ)¾D¸nµ)± Ð ¼*Ö Î ·¹¸CÀ�¼ ÍKñ µ)±

Í ¼*¸E¸nµ Í ±K·â¼*¸EÀ©½�¾K¼*Ö Î ¾Kµ�Ö×¼±�µ=Øn¼*À�±%�CÓ�±©À�µ�¸ Ð À Î ¾Kµ�¿T¶nµ�À�±×¼½|±KØnµ�À Î Ö×µY±5²T´wµ Î À
À�´xµ Í ·êé�µ Ð ·¹¸A�.�#
ø±�¼}±KØnµ�Øn¼*ÀK±)Ä�¶EÀK·¹¸EÜ�±KØnµàÀKµ�ÀKÀK·â¼*¸�· Ð µ�¸±K·êé�µ)¾ëÀ�´xµ Í ·êé�µ Ð ·¹¸*�	��
��ë»àØnµ
±�¼ ñ µ�¸EÀ¡±KØ Î ± Î ¾Dµ{¾Kµ)±K¶n¾X¸nµ Ð ½ß¾K¼*Ö ±KØnµ{¾Kµ�¿T¶nµ�À�±KÀ Î ¾Kµ2´E¾D·¹¸±�µ Ð ±�¼B:	<.�#="�àÝãµ)±K¶n¾D¸EÀC�
¼*¸�ÀK¶ Í)Í µ�ÀKÀ Î ¸ Ð Ù|¼*¸Yµ)¾K¾K¼¾��

DFEHG I 3w®�«Tª23iç"J I 3w®�«Tª ò çEå*«LK çn®�çNMx®�ª2Oiå®POiª « �
Jßå�Jßå*ä�QRQ
è ¸nµ-ó�± Ì¹Í)Ì¹Í ¼*Ö©Ö Ô%¼*·¹¸�±�µ)¾ã±�¼g¸nµ-ó�±ãÀ�±�¾D¶ Í ±K¶E¾Kµø·¹¸ Ì ·¹¸ ñ µ Ð Ì ·¹À�±
±³²´xµ ¶E·¹¸±Dº ± »b²T´xµ|¼½ Í ¼*¸�¸nµ Í ±K·â¼*¸eÁ�À Î Ö©µ{á ÎÌ ¶nµ�À Î ÀãíTîTîTï�ð�ï�Ë
´4Ù ¶E·¹¸±�Ù�Ú ± Ô£¾D·ÏÖ Î ¾K²�é�µ ÌÏÐ ±�¼ãÀ�¼¾K±u¼*¸ZÁß´x¼¾K±6¸¶�Ö � µ)¾u¼¾iÖ©µ�Ö×¼¾K² ÎÐEÐ ¾Kµ�ÀKÀ<Ë
´ÊÒ ¶E·¹¸±�Ù�Ú ± ôTµ Í ¼*¸ ÐEÎ ¾D²�é�µ Ì¹Ð ±�¼�À�¼¾K±}¼*¸CÁß´x¼¾K±}¸T¶EÖ � µ)¾|¼¾øÖ×µ�Ö©¼¾K² ÎÐ �

Ð ¾Kµ�ÀKÀ<Ë
¾Kµ)á ¶E·¹¸±Dº ± ôTµ)±�±�¼YÙø·¹½ � - Î ¸ ÐS�"T /Rµ)¾Dµ}¾Kµ)áµ)¾DÀ�µ ÐU� µ Í)Î ¶�À�µ �"T?VW� -
ÎÐEÐ ¾ ¶E·¹¸±DÑÒ ± Ó�Ô ÎÐEÐ ¾Kµ�ÀDÀÕ¼½%Ó ¸±�µ)¾D¸nµ)± Ð ¼*Ö Î ·Ï¸�À�¼ ÍKñ µ)±

DFEYX I 3w®�«Tª23iç"J I 3w®�«Tª ò çEå*«LZ[O\34å®21�ä�3 �
] ç"J_^ °i®�ª ««
·¹¸ ´�· Ð ±ã´�· Ð

À�±�¾D¶ Í ±�´E¾D¼ Í)ÐEÎ ± Î è ´ Ð7��Î À�µ
·¹¸�± è ÀK± Î ±

¼*¶n± À�±�¾D¶ Í ±�´E¾D¼ Í)ÐEÎ ± Î è
Ð µ�À Í ` ï.a@b � ð��.���9��Z± Î�ñ µ�À Î ÔbÓ�c Á � 'înË Î À Î ¸ Î ¾DÜ*¶EÖ×µ�¸± Î ¸ Ð À Î áµ�À�´E¾K¼ Í µ�ÀKÀtÀK± Î ±�µ

ÐEÎ ± Î�Î@� ¼*¶n±%·â±%�4Ó�±ëÀ Î áµ�À ÐEÎ ± Î ·¹¸±�¼ Î>� �	�	 î�ï*ðnï Ì ·¹¸ ñ µ Ð{Ì ·¹À�±u½ß¼¾ � '�î Î ¸ Ð ·â±KÀi´ Î ¾Kµ�¸±
´E¾K¼ Í µ�ÀKÀ�µ�À�¶E¸±K· Ì ·â±t¾Kµ ÎÍ ØEµ�À�±KØnµ\±�¼´f¼½à±KØEµ\´E¾D¼ Í µ�ÀKÀ2±�¾Kµ)µZ¼¾×¶E¸±K· Ì ·¹±{¾Kµ ÎÍ Ønµ�À Î
´E¾K¼ Í µ�ÀKÀ£±KØ Î ± ÎÌ ¾Kµ ÎÐ ²×µ-ón·¹À�±KÀR·¹¸ � î�d�ï"�@�"�iÓ�±b¾Dµ)±K¶n¾D¸EÀs±KØEµ Ì ·¹¸ ñ µ Ð©Ì ·¹À�±b¼½ � �	�	 î�ï*ðnï
À�±�¾D¶ Í ±K¶n¾Dµ�Àø¼½�´E¾K¼ Í µ�ÀKÀ�µ�Àt±KØ Î ±*/Rµ)¾Dµ Î ¸ ÎÌ ²�e)µ Ð ��÷�´x¼*¸:µ)¾K¾K¼¾�Äë·¹±{À�µ)±KÀf�	ðnï*ð$±�¼fÙ
Î ¸ Ð ¾Dµ)±K¶n¾D¸EÀ�ÿ�÷������Êý Ønµ�¸$·â±�Ø Î À�À�µ)µ�¸ ÎÌ¹Ì ¼½s±KØnµ2´E¾K¼ Í µ�ÀKÀ�µ�À|·â±�¾Kµ)±K¶n¾D¸EÀ�ÿ�÷����
Î ¸ Ð À�µ)±KÀ;� ðnï*ðZ±�¼B�.�

g 34æ °iª äuå
·¹¸ á¼*· Ð è Ü¼ ÎÌ

Í Ø Î ¾�±5²T´wµ
´�· Ð ± è ´�· Ð À
·¹¸�±àÀD·Ye)µ

¼*¶n± ·¹¸�±
Ð µ�À Í »àØnµàí"'�8Eî � �.�7 ���à½�¶E¸ Í ±K·¹¼*¸�éÊ¸ Ð Àë´�¾K¼ Í µ�ÀDÀ�µ�Às±KØ Î ±_Ø Î áµ ÎøÍ µ)¾K± Î ·¹¸©é Ì µ Ð µ�À Í ¾D·¹´E±�¼¾

±�¾ Î ·â±%�ë»àØnµ_±5²T´wµÕ¼½né Ì µ Ð µ�À Í ¾D·â´E±�¼¾%±�¼¡éÊ¸ Ð ·¹À%À�´xµ Í ·êé�µ ÐA� ²øð�$ � � Î ¸ Ð ±KØnµ Í ¼*¸±�µ�¸�±KÀ
¼½h=.�Tï�a Î ¾Kµg´ Ì¹Î ±�½�¼¾XÖ Î ¸ Ð ð�$ � �HÀ�´xµ Í ·êé Í �\Ôb¾K¼ Í µ�ÀKÀ�µ�Àø±KØ Î ± Î ¾Kµ©½ß¼*¶E¸ Ð ±�¼HØ Î áµ
±KØE·¹ÀR±�¾ Î ·â± Î ¾Dµ¡´ Ì¹ÎÍ µ Ð ·Ï¸ � '�î��TÄ�/ãØE· Í ØZØ Î ÀRÀD·Ye)µA�#'�i��"�s»àØnµ�¸T¶EÖ � µ)¾b¼½6´E¾D¼ Í µ�ÀKÀKµ�À
½�¼*¶E¸ Ð ·¹ÀÕ¾Kµ)±K¶n¾D¸Eµ Ð Än¼¾��DÙ}¼*¸Yµ)¾K¾K¼¾��
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·¹¸ À�±�¾D¶ Í ±�´E¾D¼ Í)ÐEÎ ± Î è ´ Ð Ønµ ÎÐ
¼*¶n± À�±�¾D¶ Í ±�´E¾D¼ Í)ÐEÎ ± Î è
Ð µ�À Í �.�"�@�.a!l.� a	 !a\��g± Î�ñ µ�À ÎYÌ ·ÏÀ�±}¼½ � �	�	 î�ï*ðnï À�±�¾D¶ Í ±K¶n¾Kµ�À\Á � î!:7�Tï�înË Î ¸ Ð ÀKµ Î ¾ Í Ønµ�À

±KØnµ�Ö ½�¼¾}Ö×µ)±KØn¼ Ð À¡¼½£Ó Ô_Ûþ±KØ Î ±}¸nµ)µ Ð ±�¼ � µ2¾Kµ�À�¼ Ì áµ Ð �|Ó³±¡¾Kµ�À�¼ Ì áµ�À|±KØEµ�Ö ¶�ÀK·¹¸nÜ
í7'P8nî � �	�	 ��� Î ¸ Ð ÎÐ�Ð À{±KØEµz¸Eµ%/ ´E¾D¼ Í µ�ÀKÀKµ�Àt±�¼$±KØnµZ± Î · Ì ¼½ � î�:"�Tï�î��H»àØEµ\½�¶ Ì¹Ì
� î!:7�Tïî Ì ·¹ÀK±Õ·ÏÀÕ¾Kµ)±K¶n¾D¸nµ Ð ¼¾¡ÿ�÷����e¼*¸ µ)¾K¾K¼¾��
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